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EU-US DATENTRANSFERS: WAY FORWARD?
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HINTERGRUND 1: US-RECHT
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+10 Jahre
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• Electronic Communication Service Provider (ECSP)
• “Foreign Intelligence Information“

• “Certification” für ein Jahr („FISA Court“)
• Minimizing / Targeting procedures (US persons)

• “Directive“ an den ECSP
• API (?)

FISA 702 (= 50 USC § 1881a)
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HINTERGRUND 2: US-RECHT
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DATENÜBERMITTLUNG

• Allgemeine Regel: Exportverbot für personenbezogene Daten
• Ausnahme: "Notwendige Übermittlungen", nicht-strukturell (Art 49)

• Outsourcing: Angemessenheit (Art 45)
Standardvertragsklausel/Musterklauseln (Art 46)
Verbindliche Unternehmensregeln (Art 47)Ausweitung der 

DSGVO-Regeln
in Drittländern
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Datenschutz-Gesetz 

DSGVO 

DATENSCHUTZ "BUBBLE": SCHWEIZ

10101010100101010 
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Datenschutz-Gesetz 

DSGVO 

DATENSCHUTZ "BUBBLE": VERTRAG

SCCs, Privacy Shield, BCRs 

10101010100101010 
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EU-GRUNDRECHTE-
CHARTER

702 FISA

Datenschutz !!!

ÜBERWACHUNG!!!

KONFLIKT DER RECHTSORDNUNGEN

SCCs, Privacy Shield, BCRs 
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EU-GRUNDRECHTE-
CHARTER

Anderer 
Überwachugnsgesetze

Datenschutz !!!

ÜBERWACHUNG!!!

KONFLIKT DER RECHTSORDNUNGEN

SCCs, Privacy Shield, BCRs 

Keine EU-

Angemessenheit
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PPD-28
Richtlinien

Facebook Inc. 

Facebook 
Irland Ltd. 

Upstream◄ FISA ► ◄ 12.333

Art. 45: SCCs, 
Privacy Shield, 

BCRs
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EUGH: RECHTSPRECHUNG
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Art 44-50 DSGVO
„der Sache nach gleich”

GRC
Art 7, 8 & 47

≈ DSGVO. = GRC . 
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ERGEBNIS: PRAXIS 
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DATENÜBERMITTLUNGEN

• Allgemeine Regel: Exportverbot für personenbezogene Daten
• Ausnahme: "Notwendige Übermittlungen", nicht-strukturell (Art 49)

• Outsourcing: Angemessenheit (Art 45)
Standardvertragsklausel/Musterklauseln (Art 46)
Verbindliche Unternehmensregeln (Art 47)Ausweitung der 

DSGVO-Regeln
in Drittländern
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ÜBERMITTLUNGEN: NICHT PERSONENBEZOGEN

10101010100101010 
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ÜBERMITTLUNGEN: NOTWENDIG

@ 
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ÜBERMITTLUNG: “OUTSOURCING” (FISA) 

702 FISA

Elektronische Kommunikation
Dienstanbieter 
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TRANSFERS: “OUTSOURCING” (FISA) - EU

702 FISA

Electronic Communication
Service Provider
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ÜBERMITTLUNG: NICHT-FISA 

702 FISA

Normale Gesellschaft 
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DURCHSETZUNG: 101 BESCHWERDEN
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GEGENARGUMENTE

1. Upsi, haben wir jetzt gelöscht!

2. Zusätzliche garantien

3. „Risikobasierter Ansatz“
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LÖSUNG: „ZUSÄTZLICHE GARANTIEN“?
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ERWGR 109

„…Die Verantwortlichen und die Auftragsverarbeiter sollten ermutigt 
werden, mit vertraglichen Verpflichtungen, die die Standard-
Schutzklauseln ergänzen, zusätzliche Garantien zu bieten.“
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ZUSÄTZLICHE GARANTIEN

• Technisch

• Verschlüsselung („Transit“)
• Verschlüsselung (Backups)
• Datenteilung…
• „Zero Knowledge“

• Vertraglich

• Herausgabe
• Informationen
• „Widerstand“

Recht in 
Drittländern
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LÖSUNG: RISIKOBASIERTER ANSATZ
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RISIKO IN DER DSGVO

•Verarbeitungsverzeichnis (Art 30)
•Datensicherheit (Art 32)
•Data Breaches (Art 33, 34)
•…
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RISIKO IN DER DSGVO

•Verarbeitungsverzeichnis (Art 30)
•Datensicherheit (Art 32)
•Data Breaches (Art 33, 34)
•… Generelles Prinzip

der DSGVO?!
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NEUE „LÖSUNG“: PRIVACY SHIELD 

+ EU-US Framework“
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WIRTSCHAFTLICH: “TADPF“ PRINCIPLES



@NOYBeu | @maxschrems www.noyb.eu 



@NOYBeu | @maxschrems www.noyb.eu 



@NOYBeu | @maxschrems www.noyb.eu 



@NOYBeu | @maxschrems www.noyb.eu 

WIRTSCHAFTLICHE DATENNUTZUNG

Consent
(or other legal basis)

Opt-Out
(only sharing, change of purpose)

Necessary Relevant

…
Full Access Limited Access
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STAAT: “NEUE” EXECUTIVE ORDER
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PPD-28 
------------------------------------------------------------------------------------------

EO 14086 VS. PPD-28

EO 14086 

---------------

---------------
---------------

---------------
---------------

---------------
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EO 14086 VS. PPD-28

• Biden EO 14086 hat im Prinzip die gleichen Beschränkungen wie 
die „alte“ Obama PPD-28

• Teilweise klarere Formulierungen

• Zwei weitere Gründe für Massenüberwachung
(z.B. „health crisis“ und „climate change“)

• „Notwendig“ ist jetzt „Notwendig und Verhältnismäßig“
(soll die Einhaltung von Artikel 7, 8 und 52 GRC sicherstellen)
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ProportionalityNo Interference Essence

VERHÄLTNISMÄSSIGKEIT IN DEN USA?

ProportionalityNo Interference

FISA 



@NOYBeu | @maxschrems www.noyb.eu 

Behörde

We inform you, without confirming or denying
that the complainant was subject to United
States signals intelligence activities, that the
review either did not identify any covered
violations or the Civil Liberties Protection
Officer of the Office of the Director of
National Intelligence issued a determination
requiring appropriate remediation.

„OMBUDSPERSON“ WIRD ZUM „CLPO“
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Behörde

DATA PROTECTION „COURT“

We inform you, without confirming or denying
that the complainant was subject to United
States signals intelligence activities, that the
review either did not identify any covered
violations or the Data Protection Review Court
issued a determination requiring appropriate
remediation.
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KURZZEITUNG: EU-US „LÖSUNG“
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MITTELFRISTIG: ANDERE LÖSUNGEN
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TRENNUNG: EU-SUBUNTERNEHMEN

702 FISA

Electronic Communication
Service Provider

Possession, 
Custody, 
Control
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LANGFRISTIG: UNDEMOKRATISCHE STAATEN
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DANKE!


