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TEIL 1

Al WILL NOT REPLACE YOU, BUT THE PERSON USING Al WILL
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Der Bayerische Landesbeauftragte
fiir den Datenschutz

Datenschutz bei Rechtschreibkorrektur
im Webbrowser

Aktuelle Kurz-Information 48

Stichworter: KI bei Webbrowsem - Rechtschreibkorreldur, Webbrowser - Schresbhilfe, Webbrowser - Webbrow-
ser | Stand: 1 Juli 2023

Was sind die Kernaussagen dieser Aktuellen Kurz-Information?

»  Schreibhifen in Webbrowsem konnen auf Kinstliche Intelligenz zunlickgreifen, um Verbesserungsvorschiige
7u machen; dabei kann es zu einer Ubermittiung personenbezogener Dateneingaben an den Browseranbieter
kommen

> Die Ubermattiung hangt davon ab, wie der Browser konfiguriert ist

> Bayerische dffentliche Stellen soliten die bei ihnen eingesetzten Browser insofem kritisch Gberprifen



TEIL 1

A. ORIENTIERUNGSHILFE DER DATENSCHUTZKONFERENZ

DATENSCHUTZKONFERENZ

Orientierungshilfe

der Konferenz der unabhangigen Datenschutzaufsichtsbehorden
des Bundes und der Linder vom 6. Mai 2024

Kiinstliche Intelligenz und Datenschutz

Version 1.0

Viele Unternehmen, Behorden und andere Organisationen fragen sich derzeit, unter
welchen Voraussetzungen sie Kl-Anwendungen datenschutzkonform einsetzen
MENOLD kénnen. Dabei lag der Schwerpunkt ab dem Jahr 2023 auf sogenannten Large Language
BEZLER Models (LLM), die haufig als Chatbots angeboten werden, aber auch als Grundlage fiir
andere Anwendungen dienen konnen. Der Schwerpunkt der folgenden Orientierungs-



TEIL 1

B. RECHTLICHE GRUNDLAGEN

Definition ,Gesetz Uber Klnstliche Intelligenz* (nachfolgend KI-VO):

,KI-System* ist ein maschinengestltztes System, das fir einen in unterschiedlichem Grade autonomen Betrieb
ausgelegt ist und das nach seiner Betriebsaufnahme anpassungsfahig sein kann und das aus den erhaltenen Eingaben fir
explizite oder implizite Ziele ableitet, wie Ausgaben wie etwa Vorhersagen, Inhalte, Empfehlungen oder Entscheidungen
erstellt werden, die physische oder virtuelle Umgebungen beeinflussen kénnen;

Rechtliche Vorgaben in KI-VO fur Anbieter, Betreiber, Nutzer

Aktuelle Regelungen:
Urheberrecht

Datenschutz
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TEIL 1

C. GRUNDLAGEN LARGE LANGUAGE MODELLE

Generative Pre-Trained Model

- Vortrainierte Sprachmodelle

- Selbstlernende Algorithmen
Beispiel ChatGPT:

Schnellste Skalierung aller Zeiten
- 100 Mio. Nutzer in 2 Monaten

- TikTok brauchte 2,5 Jahre

5 Monate von GPT3-5 auf 4

. 175 Mrd Parameter — 1 Billiarde Parameter!

. Text-, Ton-, Bildeingaben
. Texte bis 25.000 Worter in kurzer Zeit
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Wesentliche Merkmale

Input durch ,Prompts®

Trainingsdaten aus offentlich zuganglichen Quellen
,Wissen des Internet”

Output nur statistisch plausibel

Nicht: Wahr/unwahr — korrekt/falsch



TEIL 2
URHEBERRECHT
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TEIL 2

A. URHEBERRECHTLICHE GRUNDLAGEN
URHEBERRECHT AM OUTPUT

. 81 UrhG: Schutz von Werken der Literatur, Kunst & Wissenschaft
- 82 Abs.1 UrhG: Sprachwerke, Lichtbildwerke, Filmerke u.a.

‘ Datenbanken
Lichtbildwerke

Software
8 2 Abs.2 UrhG: Werke im Sinne dieses Gesetzes sind nur persdnliche geistige

Schopfungen.

US-Copyright wohl &hnlich “original creation of the human mind” .
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TEIL 2

A. URHEBERRECHTLICHE GRUNDLAGEN
URHEBERRECHT AM OUTPUT

- Kl-Software ist urheberrechtlich geschutzt

. kein Urheberrechtschutz der Kl an erzeugten Werken (keine Rechtspersonlichkeit)
- kein Urheberrechtsschutz des Nutzers der Kl an den erzeugten Werken

. kein Urheberrechtsschutz des Entwicklers/Anbieters der Kl an erzeugten Werken

=>» Kl-generierte Inhalte grundséatzlich gemeinfrei
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TEIL 2

B. URHEBERRECHT
BEISPIEL
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TEIL 2

B. URHEBERRECHT
BEARBEITUNG/UMGESTALTUNG VS. FREIE BENUTZUNG

Qs K geneenon Workes vom Orgnal

Bearbeitung/Umgestaltung (8 23 UrhG) VS. freie Benutzung

Nutzungsrechte des Urhebers erforderlich Nutzungsrechte verzichtbar
Unterlassungsansprliche keine Unterlassungsanspriche
Schadenersatz (Fahrlassigkeit?) kein Schadenersatz
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TEIL 2

B. URHEBERRECHT
RISIKOABWAGUNG

Urheberrechtliche Risiken bei Verwendung Kl-basierter Texte gering

Urheberrechtliche Risiken bei sonstigen Kl-basierten Werken (z.B. Bilder, Software) — je
nach Eingabe, Werk und anwendbarem Recht — mdglich

=» Richtlinien zum Einsatz (generativer) KI-Systeme mit risikoreduzierenden Malinahmen

(Weiter-)Entwicklung eigener Ki
> Trainingsdaten (8 44b UrhG, DSGVO)
> Kl-Verordnung (Al Act)
> Haftung

Entscheidung tber Schutz eigener Veroffentlichungen sinnvoll
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TEIL 3
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@ tagESSChau Sendung verpasst? @

Startseite » Ausland » Europa » Kiinstliche Intelligenz: ltalien sperrt ChatGPT

Kiinstliche Intelligenz

Italien sperrt ChatGPT
Stand: 31.03.2023 14:39 Uhr

Italiens Datenschutzbehorde hat den Ki-basierten Chatbot ChatGPT vorerst
sperren lassen. Als Grund nannte sie VerstoRe gegen den Daten- und
Jugendschutz. Den Entwicklern der Software droht im Zweifel eine
Millionenstrafe.

Die italienische Datenschutzbehdorde zieht dem Chatbot ChatGPT vorerst den

16



TEIL 3

A. ZULASSIGKEIT DER DATENVERARBEITUNG

Verarbeitung personenbezogener Daten (Art. 4 Nr.1 DSGVO)

e

Verbotsprinzip
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TEIL 3

A. ZULASSIGKEIT DER DATENVERARBEITUNG

Verarbeitung personenbezogener Daten (Art. 4 Nr.1 DSGVO)

e

Verbotsprinzip

S

Prifung Erlaubnistatbestéande (LEGITIMATION)

e

Erfallung Informationspflichten (INFORMATION)
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TEIL 3

B. UBERSICHT DATENSCHUTZKONFORMITAT

Anonyme Daten
oder
anonymisierte Daten

PERSONENBEZOGEN

= ANALYSE
DATEN DURCH

Datenschutzrechtliche Prifung KUNSTLICHE INTELLIGENZ

Zwecke (Art. 51 b) DSGVO)
Legitimation (Art. 6 oder 9 DSGVO)
Information (Art. 13 DSGVO)
Auftragsverarbeitung (Art. 28
DSGVO)

Datensicherheit (Art. 32 DSGVO)
Drittlandtransfer (Art. 44 ff DSGVO)
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TEIL 3

C. VERANTWORTLICHKEITEN

Verantwortliche
Stelle
= Auftraggeber

MENOLD
BEZLER

Datenweitergab
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Vertrag tber AVV
nach Art. 28 DSGVO

Bumiagielan

-sbenjny

Anbieter der Kl
= Auftragnehmer
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gebisliamuareq
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TEIL 3

C. VERANTWORTLICHKEITEN

Auftragsverarbeitung Gemeinsame Getrennte Verantwortlichkeit
(Art. 28 DSGVO) Verantwortlichkeit
(Art. 26 DSGVO)

Auftraggeber entscheidet Uber Gemeinsame Entscheidung iber Jeweils eigenstandige
Zwecke und Mittel der Zwecke und Mittel der Entscheidung tber Zwecke und
Datenverarbeitung Datenverarbeitung Mittel der Datenverarbeitung
» Abschluss eines » Abschluss eines Joint * Unabhangige

Auftragsverarbeitungsvertrag Controllership Agreements Datenverarbeitung

es zwingend zwingend

« Gemeinsame Haftung im
Aul3enverhaltnis

Sinnvolle Gestaltung bei Eher unwahrscheinlich bei Denkbare Gestaltung beim
Einsatz von KI-Systemen Einsatz bestehender Kl- Einsatz bestehender KI-
Systeme Systeme

MENOLD 21
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Microsoft Copllot Microsoft Microsoft
ChatGPT ChatGPT ChatGPT ChatGPT OpenAl Microsoft Microsoft with commefcial Copilot for Azure Google Bard Google
Free Plus Team Enterprise API Copilot Copilot Pro e Microsoft OpenAl Vertex Al
Ly 365 Service
Microsoft Services Microsoft Services
Terms of use ey ———— T —— Microsoft Custormner
Terms of use Ag Ag Microsoft Customer o
Terms of use Business terms rt:i;‘lent Microsoft Services rii:‘lent Agreement Bard Privacy Hub Plﬁf‘:)rn:ETSromusd of
Eu,:: zf‘l’les:;:.szgfz :'se additional S additional Microsoft r-'ﬂrl::?juct Terms S— Service
Europe Terms of Use conditions conditions e
Data Processing Microsoft Products and %
Agreement Not available OpenAl Data processing addendum Not available Not available Mot available Services Data Protection Mot available m
(DPA) Addendum (DPA) 20Cencum
Use with Possible Not recommended
personal data i3 (if DPA Is in place) i3 iz (there is no DPA) R L fe=laR
Possible
(legal professional
M e Possible secrecy only If
Use with No Possible No No (No conflwdentia lit (legal professional secrets No additional
confidential data (excluding official and professional secrets) obligation) . only if the correct contractual
£ amendments are in place) assurances are
provided by
Google)
Yes
Use for the .
N = (Use for training Unclear
pro;‘l:r::;sseoswn Yes and other (according to the
e REnTn (Use for training can be No pUrpPOSEs - Mierosoft Privacy No No Yes No
'i‘emce a, deactivated) including Statement at least
. publication of the partially possible)
improvemsnt ) data by Microsoft)
Use within a Not Not Not
company Possibla recommended recommended Bossibis recommended Eossible
Quelle: A 00 Data Protection (Overvie 0Sse a


https://www.rosenthal.ch/downloads/VISCHER_ai-tools.pdf

TEIL 4
KI-VERORDNUNG

MENOLD
BEZLER



TEIL 4

A. KI-VERORDNUNG (AI-ACT)
GRUNDLAGEN

Vorgaben flr Anbieter, Betreiber, Nutzer, Handler, Einflihrer u.a,
Risikobasierter Ansatz

Verbotene Kl-Systeme (Art. 5 KI-VO)
Hochrisikosysteme (Art. 6—49 KI-VO)
Transparenzpflichten (Art. 50 KI-VO)
Kl-Modelle fur allgemeine Zwecke (Art. 51-56 KI-VO)

>
>
>
>

BuRRgelder (bis zu 6% des Jahresbruttoumsatzes)
Kl-Haftungs-Richtlinie (Al Liability Directive)
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TEIL 4

B. KI-VERORDNUNG (AI-ACT)

UMSETZUNG
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TEIL 4

C. KI-VERORDNUNG (AI-ACT)
TRANSPARENZPFLICHTEN (ART. 50 KI-VO)

Transparenzpflicht fr

Anbieter von KI-Systemen, die fur die direkte Interaktion mit nattrlichen Menschen
bestimmt sind (Abs. 1)

Anbieter von GPAI, die synthetische Audio-, Bild-, Video- oder Textinhalte erzeugen
(Abs.2)

Betreiber von Emotionserkennung oder eines Systems zur biometrischen Kategorisierung
(Abs. 3)

Betreiber eines Kl-Systems, das Bild-, Ton- oder Videoinhalte erzeugt oder manipuliert, die
ein Deepfake sind (Abs. 4 Satz 1)

Betreiber eines Kl-Systems, das Text erzeugt oder manipuliert, der verdffentlicht wird, um
die Offentlichkeit iber Angelegenheiten von 6ffentlichem Interesse zu informieren (Abs. 4
MENO%atZ 2) 26
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TERSNS
UMSETZUNG VON KI-SYSTEMEN
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TEILS5

A. EMPFEHLUNGEN ZUR AKTUELLEN RECHTSLAGE

Rechtslage teilweise unklar

Regulierung ,hinkt” hinterher

Risikobasierter Ansatz statt Verbote

Rechtliche Einschatzung erfordert klar definierte Anwendungsfalle

Fruhzeitige rechtliche Auseinandersetzung fiir Anbieter und Nutzer von KI-Systemen
erforderlich

Einflhrung technischer und organisatorischer Mal3hahmen

MENOLD
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TEILS5

B. TECHNISCHE AUSGESTALTUNG

On-Premise vs. Software-as-a-Service
(Datensparsame) Einstellung der Dienste

Pseudonymisierung / Anonymisierung (soweit moglich)
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BEZLER

29



TEILS5

C. ORGANISATORISCHE AUSGESTALTUNG

Einfihrung von Richtlinien
Beschreibung zulassiger Einsatzzwecke
Beschrankung der Nutzung auf geschaftliche Zwecke
Vorgaben flr Einstellungen (History /Training)
Keine Eingabe personenbezogener Daten
Keine Eingabe von Betriebs- und Geschaftsgeheimnissen
Keine automatisierte Letztentscheidung
Prifung der Richtigkeit der Ausgaben vor weitergehender Nutzung
Erstellung von Funktions-Accounts
Beachtung der Nutzungsbedingungen und der Nutzungsrichtlinien (optional)

Keine Verletzung von Rechten Dritter (optional)

Erflllung von Transparenzpflichten (optional) Checkliste zum Einsatz LLM-basierter
Chatbots | HmbBfDI (datenschutz-
Durchfiihrung von Schulungen (Art. 4 KI-VO) hamburg.de)

MENOLD
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https://datenschutz-hamburg.de/news/checkliste-zum-einsatz-llm-basierter-chatbots

TEIL 6
ZUSAMMENFASSUNG UND AUSBLICK
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TEIL6

BEREITSTELLUNG UND NUTZUNG VON KI-SYSTEMEN
ZUSAMMENFASSUNG

Risikobasierter Ansatz statt Verbote
Rechtliche Einschatzung erfordert klar definierte Anwendungsfalle

Fruhzeitige rechtliche Auseinandersetzung fiir Anbieter und Nutzer von KI-Systemen
erforderlich

Ausgestaltung der Vertrage mit Anbieter prifen
Einflhrung technischer und organisatorischer Mal3hahmen

MENOLD
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WEITERFUHRENDE LINKS

Kl & Recht — Richtlinien fir die rechtssichere Nutzung von ChatGPT

http://www.rechtzweinull.de/ki-kuenstliche-intelligenz-recht-richtlinien-fuer-den-einsatz-von-chatgpt/

Kl & Recht — Rechtsfragen zu ChatGPT und kinstlichen Intelligenzen
http://www.rechtzweinull.de/ki-recht-rechtsfragen-zu-chatgpt-und-kuenstlichen-intelligenzen/

ChatGPT & Co — Urheberrecht bei Werken der Kunstlichen Intelligenz
http://www.rechtzweinull.de/chatgpt-co-urheberrecht-bei-werken-der-kuenstlichen-intelligenz-ki-2

Al Act: EU-Verordnung zu kunstlicher Intelligenz (KI) in 3 Minuten erklart
Video: https://www.youtube.com/watch?v=elLagqlGCfCwY &t=116s

Kunstliche Intelligenz: Aktuelles zur KI-Verordnung

https://www.menoldbezler.de/blog/kuenstliche-intelligenz-aktuelles-zur-ki-verordnung

MENOLD
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http://www.rechtzweinull.de/ki-recht-rechtsfragen-zu-chatgpt-und-kuenstlichen-intelligenzen/
http://www.rechtzweinull.de/chatgpt-co-urheberrecht-bei-werken-der-kuenstlichen-intelligenz-ki-2
https://www.youtube.com/watch?v=eLaqIGCfCwY&t=116s
https://www.menoldbezler.de/blog/kuenstliche-intelligenz-aktuelles-zur-ki-verordnung

PRAXISHANDBUCH ,,KI & RECHT*
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Ulbricht - Brajovic - Duhme - Hawighorst - Huber - Iber - Nemec

Praxishandbuch
Kl und Recht

7 von Kiinstlicher

Rechtliche Aspekte beim Einsat!
Verordnung der EU

Intelligenz — inkl. der neven KI-
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