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Wie funktioniert sie, was muss ich als Kunde wissen und
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ekom21
— KGRZ Hessen

ekom21 — Die Zukunft der Verwaltung

eKomMmezl
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EKOM21 — KGRZ HESSEN exKomMmeal
Ruckblick — Zukunft von Anfang an

I

Errichtung der 5 KGRZ als Die Novelle des Zusammenschluss Grindung der ekom21 Zusammenschluss zur EU-DSGVO Deutsche

Kd6R u. der HZD (,Sonder- DV-VerbundG tritt der KGRZ Frankfurt GmbH als Gemeinschafts- ekom21 — Kommunales 0z2G Verwaltungs-
verwaltung EDV", GVBI. I, in Kraft am Main, GieBen unternehmen der KIV in Gebietsrechenzentrum cloud des

1969, S. 304.) sowie und Starkenburg Hessen und des KGRZ Hessen, Kdrperschaft IT-Planungsrates
1. Datenschutzgesetz vom zur KIV in Hessen Kassel des 6ffentlichen Rechts 0ZG 2.0

7.10.1970 (GVBL I, S. 625)

1970 1989 1996 2002 2008 2018 2024

1982 1992 2000 2003 2016 2020

Das DV-VerbundG Das Land Hessen Vollstandige KGRZ Wiesbaden stellt EU-Vergaberichtlinie ~ Griindung der FITKO AGR
tritt am 14.06.1982 wird Mitglied beim Einstellung der am 30.06.2003 den und das Einer-fiir-Alle-Prinzip
in Kraft KGRZ Kassel Landeszuweisungen operativen Betrieb ein (EfA)

ekom21 — Die Zukunft der Verwaltung Diese Unterlagen diirfen ohne vorherige schriftliche Zustimmung der ekom21 weder veréffentlicht, weitergegeben noch in sonstiger Weise Dritten verfligbar gemacht werden. 5



DATENSCHUTZTAG 2024 exKDMm2l
Agenda

Auftrags-
verarbeitung
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AUFTRAGSVERARBEITUNG ={ (| \V, =]
Was bedeutet Auftragsverarbeitung?

iﬂlihi -
VERANTWORTLICHER AUFTRAGSVERARBEITER AUFTRAGSVERARBEITUNG

1O

Art. 4 Nr. 7 DSGVO Art. 4 Nr. 8 DSGVO = Auftragnehmer (Auftragsverarbeiter)
,natiirliche oder juristische Person, ,natiirliche oder juristische Person, verarbeitet personenbezogene Daten
Behérde, Einrichtung oder andere Behérde, Einrichtung oder andere (pbD) weisungsgebunden (vgl.
Stelle, die allein oder gemeinsam mit Stelle, die personenbezogene Daten Art. 29 DSGVO) im Auftrag eines
anderen iiber die Zwecke und Mittel im Auftrag des Verantwortlichen Auftraggebers (Verantwortlicher)
der Verarbeitung von personen- verarbeitet" = Geregelt in Art. 28 DSGVO

bezogenen Daten entscheidet"

ekom21 — Die Zukunft der Verwaltung Diese Unterlagen diirfen ohne vorherige schriftliche Zustimmung der ekom21 weder verdffentlicht, weitergegeben noch in sonstiger Weise Dritten verfiigbar gemacht werden. 7



AUFTRAGSVERARBEITUNG ={ (| \V, =]
Grundsatze der Auftragsverarbeitung

= Auftragsverarbeitungsverhaltnis zwischen dem Verantwortlichen und dem Auftragsverarbeiter
muss sich auf die Verarbeitung von pbD beziehen

= Allein die reine Verarbeitung und Ubermittlung von pbD begriindet noch kein AV-Verhéltnis
(weisungsgebundene Verarbeitung im Auftrag)

= Auftragsverarbeitung begriindet selbst keine RechtmaBigkeit flr die Verarbeitung

= RechtmaBigkeit muss vor der Auftragsverarbeitung gegeben sein - Flr die Prifung ist der
Verantwortliche zustandig

= Pflicht zur Regelung auf Grundlage eines Vertrages oder anderes Rechtsinstruments
(Art.28 Abs. 3 DSGVO)

ekom21 — Die Zukunft der Verwaltung Diese Unterlagen diirfen ohne vorherige schriftliche Zustimmung der ekom21 weder veréffentlicht, weitergegeben noch in sonstiger Weise Dritten verfiigbar gemacht werden.



AUFTRAGSVERARBEITUNG exKxoMmezl
Anforderungen an Regelungsinstrument i.S.d. Art. 28 UAbs. 3 S. 1 DSGVO

= Auftragsverarbeitungsvertrag (AVV) oder anderes Rechtsinstrument
(Art. 28 Abs. 3 DSGVO)

o Beispiel fiir ,anderes Rechtsinstrument": CoronaVO Auftragsverarbeitung!

= Wesentliche Inhalte (Art. 28 Abs. 3, 4 DSGVO). Gegenstand der k
Verarbeitung:

Dauer der Verarbeitung

Art und Zweck der Verarbeitung

Art der personenbezogenen Daten
Kategorien betroffener Personen
Rechte des Verantwortlichen

Pflichten des Auftragsverarbeiters
Beauftragung von Unterauftragnehmern

= Elektronisches Format ist ausreichend (Art. 28 Abs. 9 DSGVO)

thttps://www.baden-wuerttemberg.de/de/service/aktuelle-infos-zu-corona/coronavo-personenbezogene-dat en/

ekom21 — Die Zukunft der Verwaltung Diese Unterlagen diirfen ohne vorherige schriftliche Zustimmung der ekom21 weder veréffentlicht, weitergegeben noch in sonstiger Weise Dritten verfligbar gemacht werden. 9



AUFTRAGSVERARBEITUNG exKonmzl

SONDERFALLE

Aus der Praxis

TYPISCHE FALLE KEINE AUFTRAGSVERARBEITUNG

= Bezilige- und Gehaltsabrechnungen = Postdienst und Brief- und Paket- Rechenzentren

durch Externe transport = Housing > keine Auftragsverarbeitung
= Datenerfassung, Datenkonvertierung = Access-Provider (bloBer Internet- - Hosting > Auftragsverarbeitung

oder Einscannen von Dokumenten, zugang)

die pbD enthalten .

Tatigkeiten von Rechtsanwaltinnen .
(Fern-)Zugriff und Wartung

= Datentragerentsorgung durch und Rechtsanwalten, Steuerbe-
Externe mit der Moglichkeit des raterinnen und Steuerberatern und = Fernzugriff z. B. flur Fehleranalyse
Zugriffs auf pbD Wirtschaftspriferinnen und und -behebung, Support oder
Wirtschaftsprifern IT-Wartung mit Mdglichkeit oder

= Beauftragung externer Sicherheits-
dienste, die am Empfang/Pforte pbD
der Besucherinnen und Besucher und

Zustellerinnen und Zusteller erheben = Rein technische Wartung der
IT-Infrastruktur > keine

Auftragsverarbeitung

Erforderlichkeit des Zugriffs auf
pbD - Auftragsverarbeitung

= Auslagerung der Tatigkeit einer
Archivierung von Dokumenten, die
pbD enthalten

= Cloud-Dienste

ekom21 — Die Zukunft der Verwaltung Diese Unterlagen diirfen ohne vorherige schriftliche Zustimmung der ekom21 weder verdffentlicht, weitergegeben noch in sonstiger Weise Dritten verfiigbar gemacht werden. 10



DATENSCHUTZTAG 2024 exKoMmzl
Agenda

Die Rolle der
ekom21
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ROLLE DER EKOM21

Reseller

ekom21 agiert ausschlieBlich als Reseller und
verarbeitet keine pbD des Kunden im Auftrag
- keine Verarbeitungsndhe

Verarbeitung von pbD erfolgt ausschlieBlich
durch Dienstleister (Auftragnehmer der ekom21)

Auftragsverarbeitungsverhaltnis besteht zwischen
Kunde und Dienstleister = Abschluss des AVV
zwischen Kunde und Dienstleister

Leistungsvertrag

AWV

Dienstleister

(Auftragnehmer
der ekom21)

Auftragsverarbeiter

ekom21

exKxomMel

v

A

ekom21 — Die Zukunft der Verwaltung Diese Unterlagen diirfen ohne vorherige schriftliche Zustimmung der ekom21 weder veréffentlicht, weitergegeben noch in sonstiger Weise Dritten verfligbar gemacht werden.

Verantwortlicher
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exKxomMel

ROLLE DER EKOM21

Auftragsverarbeiter
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Diese Unterlagen diirfen ohne vorherige schriftliche Zustimmung der ekom21 weder verdffentlicht, weitergegeben noch in sonstiger Weise Dritten verfligbar gemacht werden.
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DATENSCHUTZTAG 2024 exKoMmzl
Agenda

ekom21 als
Auftrags-

verarbeiter
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EKOM21 ALS AUFTRAGSVERARBEITER exKonmzl

(Rechts-) Wichtiges zur ekom21

RECHTSRAHMEN “ MITGLIEDERSTRUKTUR

= DV-VerbundG = Verbandsversammlung (§ 15 KGG) = Stddte, Gemeinden und Kreise
= Gesetz (ber kommunale = Verbandsvorstand (§ 16 KGG) = Land Hessen
Gemeinschaftsarbeit (KGG)
= Geschaftsfiihrer/Direktoren = Weitere kommunale Einrichtungen
" Zweckverbands- und (§ 10 Verbandssatzung)

Kommunalrecht
= Eigenbetriebsgesetz (EigBGes)

= Verbandssatzung
(ekom21-Satzung)

= Benutzungsordnung
(ekom21-BenO)

= Entgelt- und Leistungsverzeichnis
(ekom21-ELV)

ekom21 — Die Zukunft der Verwaltung Diese Unterlagen diirfen ohne vorherige schriftliche Zustimmung der ekom21 weder verdffentlicht, weitergegeben noch in sonstiger Weise Dritten verfligbar gemacht werden. 15



EKOM21 ALS AUFTRAGSVERARBEITER

ekom21-Satzung als ,anderes Rechtsinstrument”

exKxomMel

Satzung der Korperschaft des o6ffentlichen
Rechts ekom21 Kommunales
Gebietsrechenzentrum Hessen

§ 7 Aufgaben der Verbandsversammlung

(1) Die Verbandsversammlung entscheidet (ber die ihr
kraft Gesetzes und dieser Satzung zugewiesenen
Aufgaben, sowie alle wichtigen Angelegenheiten der
Korperschaft ekom21 — KGRZ Hessen.

(2) Die Verbandsversammlung wahlt die Mitglieder des
Verbandsvorstandes und der  Ausschiisse und
beschlieBt iiber

[...]

18. die wesentlichen Bedingungen bei der
Verarbeitung personenbezogener Daten im
Rahmen der Auftragsverarbeitung durch die

Korperschaft ekom21 — KGRZ Hessen im Auftrag der
Mitglieder, soweit nicht andere Rechtsvorschriften tber
den Datenschutz unmittelbar gelten.

Benutzungsordnung zur Satzung der
Korperschaft des 6ffentlichen Rechts
ekom21 — Kommunales
Gebietsrechenzentrum Hessen

§ 15 Datenschutz, Geheimhaltung
[...]

(3) Die ekom21 darf personenbezogene Daten nur im
Rahmen der Weisungen des Benutzers verarbeiten. Die
Bedingungen zur Auftragsverarbeitung gemafB Art.
28 DSGVO sind im Entgeltverzeichnis geregelt. Ist die
ekom21 der Meinung, dass eine Weisung des Benutzers
gegen Vorschriften lber den Datenschutz verstéBt, hat sie
den Benutzer unverziglich darauf hinzuweisen.

Entgeltverzeichnis inklusive
Leistungsverzeichnisse

exoME Rechtliche Grundlagen

1
RECHTLICHE GRUNDLAGEN

Bedingungen zur Auftragsverarbeitung

Daten im Auftrag
n den Anwendungs
ich des dritten Teils

HOSIG

Dl shomd) srarhsite persansnksiogens Datan im
ler ekom21-als anderes Rechtsi
55 1 HDSIG Die Verarbeity

Benutzers auf Grundlage des §
33

men van EfA-(inboun ngen kannen andere Regelungen bei der Verarbeitung persanen
bezogener Daten durch die skom?! im Auftrag gelten

§1 Benutzungsverhdltnis
Zuasthen dem Benutzer nd der ko hestent ein Sffentlich-rechtliches Benutzung

sverhaltnis auf
nrer jensits
. Di

enbezogener Daten im Auftrag des Benutzers

§2 Gegenstand, Art und Zweck der Verarbeitung, Art der personenbezogenen Daten, Kategorien
betroffener Personen und Dauer der Verarbeitung

o Dle ek:m" verarbeitet personenbez, c"e e Ja.e im Auftrag des Benutzers gem-art 28 DSGVO baw.

enbezogenen Daten und
tionen zur Auftrags

tz D:LLmen.alu:n portal der ekom21 sind di n Informationen zur

g abrufbar,

unmen »
deren Bestimmung
niedergelegten und aus Art. 28 DS §
Vereto dar. Das Recat s auSerordentichen K 0 igung aus wichtigem Grund bleibt for beide
Parteien unberdht.

ekom21 — Die Zukunft der Verwaltung

Diese Unterlagen diirfen ohne vorherige schriftliche Zustimmung der ekom21 weder verdffentlicht, weitergegeben noch in sonstiger Weise Dritten verfligbar gemacht werden.
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EKOM21 ALS AUFTRAGSVERARBEITER

eKomMmezl

Ubersicht: AVV fur Mitglieder und Dritte

RECHTLICHE
RAHMENBEDINGUNGEN

(Pflichten und Rechte der Parteien,
Dauer der Verarbeitung,
Haftungsregelungen)

EINZELHEITEN ZUR KONKRETEN
VERARBEITUNG

(Gegenstand, Art und Zweck der
Verarbeitung, Art der pbD, Kategorien
betroffener Personen, eingesetzte
Unterauftragsverarbeiter,
verfahrensspezifische TOM)

ekom21 — Die Zukunft der Verwaltung

Mitglied ) L
ekom?21 — KGRZ Hessen Nichtmitglied

Kein individueller AVV bendétigt

=  Auftragsverarbeitung erfolgt auf
Grundlage der Satzung als anderes
Rechtsinstrument
Bedingungen zur Auftragsverarbeitung
im Entgeltverzeichnis

Individueller AVV

Erganzende Informationen zur Auftragsverarbeitung
abrufbar im Datenschutzdokumentationsportal

Diese Unterlagen diirfen ohne vorherige schriftliche Zustimmung der ekom21 weder verdffentlicht, weitergegeben noch in sonstiger Weise Dritten verfligbar gemacht werden. 17



EKOM21 ALS AUFTRAGSVERARBEITER

exKxomMel

Erganzende Informationen zur Auftragsverarbeitung

Erganzende Informationen

zur Auftragsverarbeitung ist die
Bezeichnung einer produktspezifische
Anlage zum AVV bzw. zu den
Bedingungen zur Auftragsverarbeitung
aus der sich die Einzelheiten zur
konkreten Verarbeitung ergeben und
die den Kunden im Datenschutz-
dokumentationsportal der ekom21

zur Verfigung gestellt wird.

Gegenstand der
Verarbeitung

Kategorien betroffener
Personen

Art der Verarbeitung

exoM21

Art der personen-
bezogenen Daten

Ergdnzende Informationen zur
Auftragsverarbeitung

Zweck
der

Verarbeitungs-
spezifische TOM

\. Unterauftrags-
verarbeiter

ekom21 — Die Zukunft der Verwaltung Diese Unterlagen diirfen ohne vorherige schriftliche Zustimmung der ekom21 weder verdffentlicht, weitergegeben noch in sonstiger Weise Dritten verfiigbar gemacht werden. 18
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EKOM21 ALS AUFTRAGSVERARBEITER exKonmzl

Datenschutzdokumentationsportal

<) FREIGEBEN Yy FOLGEN [,

EKOMe2I] Datenschutzdokumentation =

Start Datenschutzdokumentation Fragen u. Antworten Hilfestellungen Impressum Datenschutzerkldrung [ diese website dur{hs&(h}v’p’

AR S S

Herzlich Willkommen
itk auf den Datenschut

der ekom21 - KGRZ Hessen. Hier stellen wir Ihnen alle Datenschutzdokumente fiir die von der ekom21 bezogenen Verfahren zur Verfiigung.

Aufgrund einer Anderung an der Berechtigungsstruktur kénnen Sie nun alle Verfahren sehen, unabhéngig davon, ob Sie das Verfahren im Einsatz haben oder nicht.

Ihre ersten Schritte sind... lhre Verfahren Kontakt bei Fragen
Datei suchen el Verfahren zustandigen Kundenberater oder HelpDesk
1. Offnen Sie die Mappe zur Verarbeitungstatigkeit eines 0 = Wenn Sie eine Verarbeitungstatigkeit vermissen, die
Verfahrans. HEIE Geandert | -\ auf einer Anwendung basiert, die Sie von der ekom21
| & . beziehen
2. Das Dokument LErgénzende Informationen zur “4Buchstabe :a (3) Y 7 0561.204.3999
Auftragsverarbeitung“ konnen Sie herunterladen. In einzelnen =1 adt21 09.05.2018 kundenservice@ekom21.de
Mappen |§l der  Name . des Dokuments noch o Autidta Do.050018 P  Operativer Datenschutz
"Vert d Infor 2 Die Dok £ i

Bei Fragen zur Datenschutzdokumentation

werden im Laufe der Zeit umbenannt. Altere Versionen von &l avisca2l 14.03.2023 g
inzwischen revidierten Dokumenten stehen jeweils weiterhin opgratiTCatenschitz@ekom2t.de
zur Verfiigung. “Buchstabe : B (2) V a Olga Grigorjew
3. Die Technischen und organisatorischen MaBnahmen werden 1 Behordentelefon 115 09.05.2018 " \ Bei Fragen zum Auftragsverarbeitungsvertrag
zukiinftig in einem separaten Dokument beschrieben. In einer T bev21 16.06.2023 Y V' auftragsverarbeitung@ekom?21.de

ekom21 — Die Zukunft der Verwaltung Diese Unterlagen diirfen ohne vorherige schriftliche Zustimmung der ekom21 weder verdffentlicht, weitergegeben noch in sonstiger Weise Dritten verfligbar gemacht werden. 19


https://datenschutzdokumentation.intern.ekom21.de/SitePages/Start_V2.aspx

DATENSCHUTZTAG 2024 exKoMmzl
Agenda

Informationen und
Unterlagen
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INFORMATIONEN UND DOKUMENTE exKonmzl

Welche Unterlagen stellt die ekom21 ihren Kunden bereit?

v ekom21-Satzung, ekom21-Benutzungsordnung und
ekom21-Entgeltververzeichnis

v Verarbeitungsilibergreifende TOM (ekom21-TOM)
-> www.ekom?21.de/avv

v Erganzende Informationen zur Auftrags-
verarbeitung (Einzelheiten zur Verarbeitung:
Gegenstand, Zweck und Art der Verarbeitung,

Art der pbD, Kategorien der betroffenen Personen,
Unterauftragnehmer) je Fachverfahren/Prozess
- ekom21-Datenschutzdokumentationsportal

v' Verarbeitungsspezifische TOM
je Fachverfahren/Prozess

ekom21 — Die Zukunft der Verwaltung Diese Unterlagen diirfen ohne vorherige schriftliche Zustimmung der ekom21 weder veréffentlicht, weitergegeben noch in sonstiger Weise Dritten verfiigbar gemacht werden.
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http://www.ekom21.de/avv

INFORMATIONEN UND DOKUMENTE 2KONMZ2I
Welche Unterlagen stellt die ekom21 ihren Kunden nicht bereit?

A

X  Verzeichnis von Verarbeitungstatigkeiten
X Schwellwertanalyse
x  Datenschutzfolgenabschatzung

x  Datenschutzerklarung

Aufgaben liegen im Verantwortungsbereich des daten-
schutzrechtlich Verantwortlichen (= ekom21-Mitglieder
und ekom21-Kunden). ekom21-Dokumente enthalten
alle dafur bendtigten Informationen.

ekom21 — Die Zukunft der Verwaltung Diese Unterlagen diirfen ohne vorherige schriftliche Zustimmung der ekom21 weder verdffentlicht, weitergegeben noch in sonstiger Weise Dritten verfiigbar gemacht werden. 22



DA auftragsverarbeitung@ekom?21.de
Team AVV im Fachbereich Recht & Vertrage




