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Gefahrdungslagen visualisieren
Forderbescheid fir Projekt

Zusammen mit dem Fraunhofer-Institut fir Graphische Datenverarbeitung (IGD) arbeitet die
ekom21 derzeit an dem vom Land Hessen geférderten Forschungsprojekt , Interaktive neue
Visualisierungen von IT-Gefahrdungslagen®. Im Hessischen Ministerium des Innern, flir Si-
cherheit und Heimatschutz fand hierzu am 1. November 2024 eine symbolischen Bescheid-
Ubergabe durch Herrn Staatssekretar Martin RoBler statt.

Projektziel

In den vergangenen Jahren haben Cyberangriffe auf Staat, Wirtschaft und Gesellschaft kon-
tinuierlich zugenommen. Wichtig ist in einem Schadensfall, dass ein umfassendes Lagebild
Uber die komplexen IT-Systeme und Netzwerke gewonnen wird. Das am Fraunhofer-Institut
fur Graphische Datenverarbeitung in Darmstadt angesiedelte Forschungsprojekt , Interaktive
neue Visualisierungen von IT-Gefdhrdungslagen® setzt genau dort an. Ziel ist die Entwicklung
einer interaktiven Visualisierung zur Analyse von Daten aus einem Computernetzwerk. Mit
Hilfe der grafischen Aufbereitung von MaBnahmen im Bereich der Cybersicherheit, insbeson-
dere bei einem Cyberangriff, soll ein besserer Uberblick {iber die Lage geschaffen werden.

Ferner soll die Visualisierung individualisierbar auf die Anforderungen und Kenntnisstande
von insbesondere kleineren Einrichtungen wie Kommunen und die unterschiedlichen Experti-
sen bei dortigen IT-Beauftragten und Entscheidern sein.

Hierzu soll in fachlicher Zusammenarbeit mit dem Hessen CyberCompetenceCenter (Hes-
sen3C) und der ekom21 eine Anforderungsanalyse durchgeflihrt, prototypischen Losungen
entwickelt und als Pilotprojekt in den laufenden IT-Betrieb zu Testzwecken integriert sowie
evaluiert werden.

Das Forschungsprojekt startete im April 2024 und soll voraussichtlich am 31. Marz 2026 be-
endet sein. Das Land Hessen unterstlitzt das Forschungsvorhaben mit 350.000 Euro.
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Wichtiger Beitrag

Die Bescheidlibergabe am 1. November 2024 fand im Hessischen Ministerium des Innern, fiir
Sicherheit und Heimatschutz statt. Staatssekretar Martin RoBler Uberreichte dabei zwei
~Schecks".

Flir das Gemeinschaftsprojekt von Fraunhofer und ekom21 nahmen Prof. Dr.-Ing. J6rn Kohl-
hammer (Abteilungsleiter Informationsvisualisierung und Visual Analytics beim Fraunhofer-
Institut flir Graphische Datenverarbeitung IGD) und Bastian Schéfer (Informationssicher-
heitsbeauftragter und Leiter Stab Informationssicherheit und operativer Datenschutz der e-
kom21) den Bescheid entgegen.

Der zweite Bescheid ging an das Projekt ,Intelligente Anti-Jamming-Techniken flir Drohnen-
schwarme". Hierbei erforscht die Goethe-Universitat Frankfurt am Main in Zusammenarbeit
mit der Polizeifliegerstaffel Hessen MaBnahmen zur Abwehr von Stérangriffen auf Drohnen.

Staatssekretar Martin RoBler wiirdigte beide Forschungsvorhaben als wichtigen Beitrag: ,Die
Digitalisierung bestimmt mittlerweile nahezu alle Bereiche unseres Lebens, der Wirtschaft
und des Staates. Nur wenn wir auch den digitalen Raum sicher gestalten, kommen ihre Po-
tenziale vollumfanglich zum Tragen. Hierzu kann die Forschung, die in Hessen in diesem Be-
reich sicher flihrend ist, einen wichtigen Beitrag leisten. Aus diesem Grund férdert die Lan-
desregierung seit vier Jahren gezielt aussichtsreiche Forschungsvorhaben, die dem Schutz
unserer digitalen Infrastruktur und unserer Sicherheit ganz praktisch dienen kdnnen. Wie die
bereits laufenden Projekte werden die beiden neuen vom Land geférderten Vorhaben dazu
beitragen, dass wir in Hessen bei der Sicherheit auch im digitalen Raum bestmdglich aufge-
stellt sind".

ekom21

Die ekom21 begleitet die hessischen Kommunen auf ihrem Weg in die digitale Zukunft. Als
Full-Service-IT-Dienstleister bieten wir alles aus einer Hand: IT-Lésungen und Produkte, Be-
ratungsleistungen und unser eigenes BSI-zertifiziertes Rechenzentrum. Und das bereits seit
1970.

Als Teil der kommunalen Familie sprechen wir dieselbe Sprache, haben denselben Hinter-
grund und teilen dieselben Werte wie unsere Kunden. Partnerschaftliche Zusammenarbeit,
Sicherheit und prozessoptimierte Losungen stehen fiir uns an erster Stelle. Wir machen die
Verwaltung einfacherer, sicherer und effizienter. Damit erleichtern wir die Arbeit in den Kom-
munen und schaffen Lebensqualitat fiir die Menschen mit smarten Lésungen und digitalen
Dienstleistungen.
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