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Das Hessische Innenministerium unterstitzt mit 2, 5 Millionen € die
Verbesserung der kommunalen IT-Sicherheit.

Cyberkriminalitat, Hackerangriffe, Datendiebstahl — kein Tag vergeht, an dem
nicht in den Medien davon berichtet wird. Daten sind in unserer Gesellschaft
zu einem wichtigen Gut geworden — einem Gut, das zunehmend Diebe,
Betriiger und Saboteure interessiert. Cyberkriminalitat, so sind sich Experten
einig, stellt eine der grofiten Bedrohungen unseres Zeitalters dar.

Die Stadt Nidderau hat jetzt wichtige Malinahmen zur Abwehr solcher
Interventionen in die Wege geleitet. Dabei greift die Stadt auf eine
gemeinsame Initiative des Landes Hessen, der hessischen Kommunalen
Spitzenverbande und der ekom21, dem gemeinsam kommunalen
Rechenzentrum fir Kommunen in Hessen, zurick.

So hat die Stadtverwaltung Nidderau in den letzten Wochen ihre komplette IT-
Infrastruktur durch das Kommunale Dienstleistungszentrum Cybersicherheit
(KDLZ CS) uberprifen lassen. Das vom hessischen Innenministerium initiierte
und mit 2,5 Millionen Euro ausgestattete KDLZ CS beréat hessische Stadt- und
Gemeindeverwaltungen bis zu einer Gré3e von ca. 30.000 Einwohnern in
Sachen Cybersicherheit. Fachlich und personell liegt die Ausfihrung bei der
ekom21. Die Experten des IT-Dienstleisters nehmen die komplette IT-
Infrastruktur der Kommunen genau unter die Lupe, beraten und schulen das
stadtische Personal und zeigen gegebenenfalls Schwachstellen auf.

Ziel ist die Schaffung einer groRflachigen Verbesserung des
Informationssicherheitsniveaus bei den Kommunen.

Dazu Gerhard Schultheif3, Birgermeister der Stadt Nidderau: ,,Sicherheit ist
unsere oberste Maxime. Naturlich bedeutet eine solche Uberpriifung einen
enormen personellen und zeitlichen Aufwand. Aber uns war es wichtig, dass
unsere Computerausstattung genau beleuchtet wird und wir wissen, wo
eventuelle Risiken liegen. Wie in jeder anderen Kommunalverwaltung sind
auch auf unseren Systemen personliche, teils sensible Daten von Birgerinnen
und Burgern gespeichert, die wir auf jeden Fall schiitzen missen. Da lohnt
sich der Aufwand einer eingehenden Priifung schon“.
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Fur Nidderau ist dieser Service kostenlos. Kostenlos, weil das Land Hessen ein
besonderes Augenmerk auf Cybersicherheit gelegt hat — sowohl bei den
eigenen Landessystemen, als auch auf kommunaler Seite.

»,Mit dem kommunalen Dienstleistungszentrum ,,Cybersicherheit Hessen*
unterstitzt das Hessische Innenministerium seit nunmehr einem Jahr viele
Kommunen dabei, ihre IT-Sicherheit zu optimieren®, so Herr Ministerialdirigent
Viktor Jurk.

Nidderau steht dabei nicht alleine da, denn noch 156 andere Kommunen
nehmen derzeit den Dienst des KDLZ CS in Anspruch.

»FUr unser Experten-Team ist das natirlich eine Herkules-Aufgabe, aber am
Ende steht die Gewissheit, alles Erdenkliche getan zu haben, um die
hessischen Kommunen gegen Hackerangriffe und Cyberkriminalitéat zu
schitzen. In Sachen Datenschutz und Informationssicherheit haben wir eine
immense Erfahrung. Die ekom21 ist seit acht Jahren ein vom Bundesamt fur
Sicherheit in der Informationstechnik zertifiziertes Rechenzentrum. Wir
wehren monatlich rund 20.000 unberechtigte Zugriffsversuche und Attacken
ab. AuRerdem werden mehr als drei Millionen SPAM-, Viren- und
trickbetriigerische Phishing-Mails pro Monat aus den Postfachern unserer
Kunden herausgefiltert. Diese Erfahrungen lassen wir in die Arbeit des KDLZ
CS einflieRen“, so Bertram Huke, Geschaftsfihrer der ekom21.

Bei den Kommunen beinhaltet die umfangreiche Priifung des KDLZ CS eine
Bestandsaufnahme vor Ort. Ein komplexer Fragenkatalog mit mehr als 200
Fragen schlie8t sich dem an: Welche Lange haben die Passworter? Sind diese
mindestens acht Stellen lang und beinhalten Sonderzeichen? Werden diese
regelmafig geandert? Wo steht der Zentralrechner? Gibt es Zutrittskontrollen?
Welche Softwarelésungen sind im Einsatz? All diese Fragen aus dem
komplexen Fragebogen mussen detailliert beantwortet werden. Danach gibt
es einen Ergebnisbericht, der zusammen mit den Verantwortlichen in der
Verwaltung besprochen wird und dem ein Malinahmenplan folgt. AnschlieRend
wird eine IT-Sicherheitsleitlinie konzipiert und die Mitarbeiterinnen und
Mitarbeiter der Kommune in Sachen Informationssicherheit sensibilisiert.
Hierfur steht eine eigens entwickelte Lernsoftware zur Verfliigung und
Prasenzschulungen vertiefen noch einmal das Gelernte in den Kopfen.

Danach muss von jeder Kommune ein Informationssicherheits-
Managementsystem etabliert werden — das KDLZ CS unterstutzt die
Verantwortlichen hierbei und sorgt daftir, dass kein Aspekt zu kurz kommt.
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Wie wichtig so ein System ist erlautert Bertram Huke: ,Das Grundgerist einer
nachhaltigen Sicherheitsstrategie ist die Einfihrung und die regelmaBige
Aktualisierung einer IT-Sicherheitsleitlinie. Diese verdeutlicht einerseits,
welchen Stellenwert die Informationssicherheit in der Kommune hat und
regelt andererseits die Verantwortlichkeiten. Eine solche Verbindlichkeit bildet
die Handlungsgrundlage aller Beteiligten rund um die Informationssicherheit”.

Am Ende aller Prifungen steht ein Audit, also ein Nachweis, der den Abgleich
von MaRRnahmenempfehlungen mit Umsetzungsstand festhalt und der
Kommune bescheinigt, dass sie zum gegenwartigen Zeitpunkt auf der sicheren
Seite ist.

,Die Stadt Nidderau bekommt ihr Audit in den nachsten Tagen“, berichtet
BlUrgermeister Gerhard Schulthei3 und erganzt: ,,Wir sind froh, diesen
Aufwand betrieben zu haben. Stadtverwaltung, Parlament sowie Blrgerinnen
und Burger kdnnen davon ausgehen, dass wir nach bestmdglichem Wissen
und den neuesten Standards unsere IT auf den Prifstand gestellt haben.”

Die ekom21

~-ekom21* steht fur das grote kommunale Dienstleistungsunternehmen in
Hessen und fur stetig weiterentwickelte Erfahrung seit 1970. Hervorgegangen
aus den Kommunalen Gebietsrechenzentren bietet die ekom21 heute ein
umfangreiches Produkt- und Dienstleistungsportfolio an.

Insgesamt betreut die ekom21 mehr als 30.000 Anwender aus kommunalen
Verwaltungen und hat sich auf Komplettlosungen fiir den 6ffentlichen Dienst
spezialisiert. Sitz der ekom21 ist Giellen; weitere Standorte befinden sich in
Darmstadt und Kassel.

Weitere Informationen unter: www.ekom?21.de

Das KDLZ CS

Das Kommunale Dienstleistungszentrum Cybersicherheit Hessen wurde im
Januar 2016 ins Leben gerufen. Die vom hessischen Innenminister Peter
Beuth initiierte und mit 2,5 Millionen Euro ausgestattete Einrichtung berét die
hessischen Kommunalverwaltungen in Fragen der Cybersicherheit. Fachlich
und personell liegt die Ausfiihrung bei der ekom?21.

Ziel des KDLZ CS ist es, die Informationssicherheit in Kommunen zu erhdhen
und die Verwaltungen gleichzeitig auf zu erwartende gesetzliche Vorgaben bei
der IT-Sicherheit vorzubereiten. Das KDLZ CS stellt dazu ein breites Portfolio
an Beratungsleistungen, Analyseinstrumenten, Schulungen und
Softwareldsungen bereit.

Pressemitteilung

Seite 3 von 3




