CIVENTO-TOM E KD M 2 I

VERARBEITUNGSSPEZIFISCHE TECHNISCHE UND ORGANISATORISCHE MABNAHMEN
DER EKOM21 — KGRZ HESSEN FUR DEN VERARBEITUNGSPROZESS

Bereitstellung der Digitalisierungsplattform ,civento" fiir die Erstellung und den Betrieb von Prozessen
zur elektronischen Vorgangsbearbeitung

GEWAHRLEISTUNG DER DATENMINIMIERUNG

Datenminimierung (Art. 5 Abs. 1 lit. ¢ DSGVO)
Speicherbegrenzung (Art. 5 Abs. 1 lit. e DSGVO)
Datenschutzfreundliche Voreinstellungen (Art 25 Abs. 2 DSGVO)

Ebene personenbezogene Daten

o Es werden ausschlieBlich verarbeitungsiibergreifende MaBnahmen ergriffen

Ebene technische Systeme und Dienste

o Reduzierung von Mdglichkeiten der Kenntnisnahme vorhandener Daten (civento Rechte und
Rollenkonzept)

Ebene technische, organisatorische und personelle Prozesse

o Festlegung automatisierter Loschzyklen

GEWAHRLEISTUNG DER VERTRAULICHKEIT

Vertraulichkeit der Systeme und Dienste im Zusammenhang mit der Verarbeitung (Art. 5 Abs. 1 lit. ),
Art. 28 Abs. 3 S. 2 lit. b), Art. 29, Art. 32 Abs. 1 lit. b), Art. 32 Abs. 4, Art. 38 Abs. 5 DSGVO)

Pseudonymisierung und Verschliisselung (Art. 32 Abs. 1 lit. @), Art. 25 Abs. 1 DSGVO)
Belastbarkeit (Art. 32 Abs. 1 lit. b) DSGVO)
Behebung und Abmilderung von Datenschutzverletzungen (Art. 33 Abs. 3 lit. d), Art. 34 Abs. 2 DSGVO)

Ebene personenbezogene Daten

Protokollierung lesender Zugriffe

Ebene technische Systeme und Dienste

. Einschrankung von lesenden Zugriffsrechten auf IT-Systeme

o RegelmaBige Passwortwechsel

o Authentifikation mit Passwort

) Authentifikation Uber Verzeichnisdienste

o Kontensperrung nach mehrmaliger Falscheingabe des Passworts
o Logische Mandantentrennung

. Trennung von Produktiv- und Testsystem

o Transportverschliisselte Dateniibertragung

Ebene technische, organisatorische und personelle Prozesse
o Implementierung eines sicheren Authentisierungsverfahrens

. Durchfiihrung eines Penetrationstests
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GEWAHRLEISTUNG DER VERFUGBARKEIT

Verfiigbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

Wiederherstellbarkeit (Art. 32 Abs. 1 lit. ¢ DSGVO)

Behebung und Abmilderung von Datenschutzverletzungen (Art. 33 Abs. 3 lit. d, Art. 34 Abs. 2 DSGVO)

VERFUGBARKEIT

Ebene personenbezogene Daten

o Einschrankung von Lésch- und Veranderungsrechten

Ebene technische Systeme und Dienste

o Hardwareredundanz
o Dokumentation der Syntax der Daten
o Automatisches Benachrichtigungssystem bei Ausfall

Ebene technische, organisatorische und personelle Prozesse
o Vertretungsregelungen flir abwesende Mitarbeitende

o Reparaturstrategien und Ausweichprozesse
BELASTBARKEIT VON SYSTEMEN

Ebene technische Systeme und Dienste
o Lastausgleich (load balancing) der Server

o Lastausgleich (load balancing) der Dienste

Ebene technische, organisatorische und personelle Prozesse
) Penetrationstest
MABNAHMEN ZUR WIEDERHERSTELLUNG DER VERFUGBARKEIT
PERSONENBEZOGENER DATEN NACH EINEM PHYSISCHEN ODER TECHNISCHEN
ZWISCHENFALL
Ebene technische, organisatorische und personelle Prozesse

o Wiederanlaufplan fiir Verfahren
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GEWAHRLEISTUNG DER INTEGRITAT

Richtigkeit (Art. 5 Abs. 1 lit. d DSGVO)

Integritat (Art. 5 Abs. 1 lit. f, Art. 32 Abs. 1 lit. f DSGVO)

Fehler- und Diskriminierungsfreiheit beim Profiling (Art. 22 Abs. 3, 4 i. V. m. ErwGr. 71 DSGVO)
Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

Behebung und Abmilderung von Datenschutzverletzungen (Art. 33 Abs. 3 lit. d, Art. 34 Abs. 2 DSGVO)
Angemessene Uberwachung der Verarbeitung (Art. 32, 33, 34 DSGVO)

Ebene personenbezogene Daten

o Einschrénkung von Schreib- und Anderungsrechten
. Protokollierung von schreibenden/ éndernden Zugriffen
o Protokollierung geanderter Daten

Ebene technische Systeme und Dienste

. Einschrankung von schreibenden Zugriffen und Konfigurationsmdglichkeiten auf IT Systemen
o Differenzierte Berechtigungen fir unterschiedliche Transaktionen
. Plausibilitatskontrollen bei der Datenverarbeitung

Ebene technische, organisatorische und personelle Prozesse
o Geordnete und dokumentierte Zuweisung von Berechtigungen und Rollen

o Festlegung des Sollverhaltens von Prozessen und regelmaBiges Durchfiihren von Tests zur
Feststellung und Dokumentation der Funktionalitdt, von Risiken sowie Sicherheitsliicken und
Nebenwirkungen von Prozessen

GEWAHRLEISTUNG DER NICHTVERKETTUNG

Zweckbindung (Art. 5 Abs. 1 lit. b DSGVO)

Ebene personenbezogene Daten

o Es werden ausschlieBlich verarbeitungsiibergreifende MaBnahmen ergriffen

Ebene technische Systeme und Dienste

o Einschrénkung von Verarbeitungs-, Nutzungs- und Ubermittlungsmdglichkeiten

Ebene technische, organisatorische und personelle Prozesse

o Es werden ausschlieBlich verarbeitungsiibergreifende MaBnahmen ergriffen

Stand: 18.08.2021 Seite 3von 5




CIVENTO-TOM E KD M 2 I

GEWAHRLEISTUNG DER TRANSPARENZ

Transparenz fiir betroffene Personen (Art. 5 Abs. 1 lit a, Art. 12 Abs. 1 und 3 bis Art. 15, Art. 34 DSGVO)

Rechenschafts- und Nachweisfahigkeit (Art. 5 Abs. 2, Art. 7 Abs. 1, Art. 24 Abs. 1, Art 28 Abs. 3 lit. a,
Art. 30, Art. 33 Abs. 5, Art. 35, Art. 58 Abs. 1 lit. a und lit. e DSGVO)

Angemessene Uberwachung der Verarbeitung (Art. 32, 33, 34 DSGVO)
Einwilligungsmanagement (Art. 4 Nr. 11, Art. 7 Abs. 4 DSGVO)

TRANSPARENZ

Ebene personenbezogene Daten

o Es werden ausschlieBlich verarbeitungsiibergreifende MaBnahmen ergriffen

Ebene technische Systeme und Dienste

o Dokumentation der Bestandteile der Verarbeitungstatigkeit  (Geschaftsprozesse,
Datenbestande, Datenfliisse und Netzpldne, genutzte IT-Systeme, Betriebsanlaufe,
Beschreibungen von Verarbeitungstatigkeiten, Zusammenspiel mit anderen
Verarbeitungstatigkeiten)

. Versionierung

Ebene technische, organisatorische und personelle Prozesse

o Es werden ausschlieBlich verarbeitungsiibergreifende MaBnahmen ergriffen

VERFAHREN REGELMABIGER UBERPRUFUNG, BEWERTUNG UND EVALUIERUNG
DER WIRKSAMKEIT DER TECHNISCHEN UND ORGANISATORISCHEN MABNAHMEN

Ebene technische Systeme und Dienste

. Protokollierung der Anmeldevorgange

o Protokollierung der Datenzugriffe

. Protokollierung von Léschvorgdngen

o Protokollierung der Dateniibertragung tber Schnittstellen

. Protokollierung der Eingabe bei der Erhebung und Erganzung von Daten
o Protokollierung der Verénderung oder Korrektur von gespeicherten Daten
. Protokollierung von Konfigurationsanderungen
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GEWAHRLEISTUNG DER INTERVENIERBARKEIT

Ebene personenbezogene Daten

o Schaffung notwendiger Datenfelder, z.B. fiir Sperrkennzeichen, Benachrichtigungen,
Einwilligungen, Widerspriiche, Gegendarstellungen

o Operative Madglichkeit zur Zusammenstellung, konsistenten Berichtigung, Sperrung und
Léschung aller zu einer Person gespeicherten Daten
Ebene technische Systeme und Dienste
o Deaktivierungsmdglichkeit  einzelner Funktionalitditen ohne Mitleidenschaft fiir das
Gesamtsystem
Ebene technische, organisatorische und personelle Prozesse

o Es werden ausschlieBlich verarbeitungsiibergreifende MaBnahmen ergriffen
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