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SICHERHEIT FUR IHR NETZWERK -
DURCH STETS AKTUELLE SYSTEME!
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HERAUSFORDERUNGEN MEISTERN

Jeden Tag steht der Administrator lhrer Verwaltung vor einer
Vielzahl an Herausforderungen.

Nicht nur CERT-Meldungen flir verschiedene Programme sind zu lesen —
meistens sind auch MaRnahmen einzuleiten -, sondern auch Hardware-
Treiber und BIOS-Versionen missen aktuell gehalten werden.

Dies sind u.a. Voraussetzungen fur ein Hochstmaf an Sicherheit.

All das wird stets aufwendiger und komplizierter, da die Haufigkeit der
sicherheitsrelevanten Updates steigt und diese Updates stets umfangreicher
werden. Gerade in kleineren Kommunalverwaltungen stehen oft nicht zeitnah
ausreichend freie Personalressourcen flir das notwendige Patchmanagement
zur Verfugung. Eine weitere Verscharfung der Herausforderungen ist mit den
zu erwartenden steigenden IT-Sicherheitsanforderungen seitens der EU in den
nachsten Jahren bereits heute absehbar.

kasus21 ist lhre Losung!

Wir patchen im Hintergrund den groften Teil der auf einem Client installierten
Software. Dabei konnen Sie selbstverstandlich zwischen automatischer und
durch Interaktion gesteuerter Installation wahlen.

Flr den Fall, dass Sie Dell-Systeme im Einsatz haben und Dell-Treiber

nutzen, besteht die Moglichkeit, BIOS- und Treiber-Updates zu installieren.
Ihre Daten, wie z.B. Software-Stande, Patchlevel, IP-Adressen und Systemna-
men werden im BSl-zertifizierten Rechenzentrum der ekom21 - KGRZ Hessen
gespeichert.
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VOLLAUTOMATISCHE SYNCHRONISATION

Synchronisation auBerhalb der Geschaftszeiten

Alle notwendigen Update-Bestandteile der unterstiitzten Software werden regel-
maRig aukerhalb Ihrer Geschaftszeiten auf hrem zentralen Datenspeicher (Server)
synchronisiert. So wird sichergestellt, dass alle unterstiitzten Patch-Ablaufe durch
die ekom21 nur zu Zeiten stattfinden, die Ihren Arbeitsablauf nicht behindern;
beispielsweise nachts — und ganz nebenbei wird somit auch Ihre Netzwerkverbin-
dung nicht unnatig belastet.

Das auf Ihren Clients installierte kasus21-Programm meldet sich einmal taglich
tber eine ekom21-WAN21-Verbindung bei unserem zentralen Server. Die auf Ihrem
Client installierte Software und die Versionsstande werden Ubermittelt.

Unser Server Uberprift, welche Versionen auf Ihrem Client nicht aktuell sind und
weist den kasus21-Client auf Threm System dazu an, sich die notwendigen Pakete
von Ihrem zentralen Datenspeicher anzufordern und zu dem von Ihnen im Vorfeld

gewlinschten und definierten Zeitpunkt zu installieren.

Der Aktualisierungsvorgang wird zunachst auf einem Testsystem bei Ihnen durch-
geflhrt. Horen wir binnen 24 Stunden nichts von Ihnen, wird darauf die gesamte
beauftragte Umgebung gepatched.

Auf Wunsch erhalten Sie regelmaliig per eMail einen Statusbericht. So erkennen
Sie zuverlassig, welche Software auf welchem Client welchen Stand hat und sorgen
so zusatzlich fur ein sicheres Netzwerk.



Nutzen Sie unsere
Kompetenz zu lhrem Vorteil

-

Unsere Berater stehen Ihnen selbstverstandlich .
jederzeit fiir Fragen zur Verfiigung.

Bitte wenden Sie sich an:

Team kasus21
0 05612043388
& kasus21@ekom21.de

Die ekom21-KGRZ Hessen ist zertifiziert nach I1SO 27001 auf der
Basis von IT-Grundschutz durch das Bundesamt firr Sicherheit
in der Informationstechnik

Das System des Druckzentrums ist zertifiziert nach Qualitats-
management DIN ISO 9001 durch die CertEuropA GmbH
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